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3.8.1	 Risques

3.8.1.1	 Construction et alimentation du DataWareHouse
Le logiciel BO n’ interroge pas directement les bases de données opérationnelles consti-
tuant le système GCOM, mais une banque de données spécifiquement construite à cet 
usage à partir des données GCOM, un data warehouse ou entrepôt de données, ci-après 
dénommé DWH.

La solution du DWH permet de consolider des informations en provenance de plusieurs 
sources, offre de meilleures performances de traitement des données et évite d ’ intervenir 
directement dans les bases de données opérationnelles.

Complexité
En matière de dépenses, le DWH est alimenté par des informations issues de cinq bases de 
données distinctes, trois localisées sur mainframe et deux sur serveur Oracle140. Ces don-
nées font l ’objet de divers traitements pour aboutir à la constitution du DWH Dépenses, 
structuré en trois univers distincts (univers dépenses, univers facturier et univers arrêtés 
de transfert et de réallocation). Ce sont ces univers de données qui sont interrogés par le 
logiciel Business Objects sur la base des requêtes qui y sont construites par les utilisateurs.

En matière de recettes, le projet de constitution du DWH et des univers a été initié en 2009. 
À la fin de l ’audit, il n’était pas encore finalisé, seul un univers était mis en exploitation car, 
au grand regret de l ’administration, les développements et les tests ont pris plus de temps 
que prévu.

Des analyses et développements complexes ont donc été nécessaires pour concevoir, 
construire, alimenter et exploiter le DWH ainsi que ses univers (dépenses, recettes, factu-
rier). Ils ont été réalisés par le prestataire NRB avec le concours d ’agents testeurs « métier » 
de la DGT2. L’administration a ainsi participé aux tests réalisés lors des développements de 
l ’outil et a validé son implémentation à la suite d ’un plan de test. Ces mêmes opérations 
sont répétées à chaque modification et évolution de BO.

La solution de rapportage BO est, en l ’état actuel, évaluée par l ’administration comme 
répondant globalement à ses objectifs et produisant des résultats conformes à ses attentes.

Toutefois, en ce qui concerne le chargement des données opérationnelles vers le DWH né-
cessaire au rapportage, la Cour observe que, si l ’outil employé pour les recettes peut être 
aisément audité par des tiers, car connu par nombre de professionnels du secteur141, un 
contrôle externe de l ’outil mis en œuvre par le prestataire du SPW est nettement plus dif-
ficile en matière de dépenses, le système reposant encore aujourd’hui sur l ’ancien langage 
Cobol, dont la maîtrise se fait plus rare.

140	 Les bases de données dépenses SPW, données ex-MET et répertoire régional wallon (personnes physiques) fonc-
tionnent sur un mainframe exploité en GCOS8 tandis que les bases de données répertoire régional wallon - BCE et 
dépenses SPW ordonnateurs sont exploitées via un serveur Oracle. 

141	 ETL Talend.
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Responsabilités et accès aux composants
La responsabilité du bon fonctionnement des composants sous-jacents aux requêtes appar-
tient au GIEI142. Le SPW n’exerce aucun contrôle direct sur ceux-ci.

Les requêtes proprement dites sont, par contre, construites par chaque utilisateur BO, 
agent du SPW, en fonction de ses droits d ’accès et de ses compétences. C’est donc lui qui 
assume la responsabilité de leur production et de leur utilisation (requêtes et pertinence des 
résultats), en ligne avec sa hiérarchie. Les requêtes sont néanmoins accessibles à une équipe 
spécifique du prestataire143.

Actualisation et disponibilité des données
Les données du DWH ne sont pas actualisées en permanence, mais durant la nuit, en dehors 
des heures d ’exploitation de GCOM. Les utilisateurs BO ne disposent que d ’une situation 
des données encodées la veille dans GCOM144.

En matière de dépenses, l ’ensemble des données de l ’année N et N-1 alimente le DWH. 
Concernant les recettes, développement plus récent, seul un delta fonctionnel (mise à jour 
des seules modifications) est chargé sur le DWH. Ce procédé, plus rapide et plus économe 
en ressources, permet de réaliser l ’ensemble des opérations relatives aux dépenses, aux 
recettes et au facturier en une nuit.

Les composants de la chaîne de chargement ne sont pas contrôlés quotidiennement mais, 
en cas de problème, le prestataire NRB reçoit une alerte automatique.

En effet, la chaîne de chargement des informations, copiées des bases de données opéra-
tionnelles vers le DWH exploitable par BO, rencontre parfois des problèmes d ’exécution. 
Selon l ’administration, cette situation se produit quatre à cinq fois par mois en moyenne145. 
En général, l ’ indisponibilité dure deux à trois heures.

Le prestataire estime que le risque de ne pas détecter les erreurs d ’exécution de la chaîne de 
chargement, qui, potentiellement, pourraient porter atteinte à l ’ intégrité des informations, 
est informatiquement nul en l ’état actuel du système, car l ’automate gérant ces tâches et/
ou les contrôles d ’ intégrité installés sur la base de données BO a systématiquement bloqué 
sur tous les incidents rencontrés à ce jour, et donc permis de réaliser les interventions tech-
niques nécessaires.

142	 La prise en charge des responsabilités et les accès aux composants sont organisés et répartis par équipes : NRB 
Application Management Team Dépenses SPW (alimentation du DWH en dépenses, accès à l’ETL et au DWH), NRB 
Application Management Team Recettes SPW (alimentation du DWH via le « Delta fonctionnel » en recettes, accès à 
l’ETL et au DWH) et NRB CC BI, pour les parties Business Intelligence en recettes et dépenses, avec accès au DWH, 
univers et requêtes.

143	 NRB’s Business Intelligence Competence Center. 
144	 Il s’agit d’une option de conception. Un DWH maintenu à jour en permanence coûte beaucoup plus cher. Or, il a été 

jugé qu’une mise à disposition des données en J-1 au lieu de J était plus économique, tout en n’ayant pas d’impact 
critique sur l’activité et son monitorage.

145	 Le SPW ne gère pas ce type d’événements dans l’outil BMC de gestion d’incidents. Toutefois, un relevé des inci-
dents intervenus dans la chaîne de chargement du DWH a été fourni par le prestataire NRB, qui liste 22 cas entre le 
22 novembre 2012 et la fin juin 2013. 
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Le prestataire précise que pour BO Dépenses, outre la validation systématique de l ’ inté-
grité des données du DWH, il prévoit, à chaque adaptation de données, un budget dans son 
offre afin de valider des requêtes à la demande. Pour BO Recettes, le processus journalier 
d’alimentation du DWH permet de comparer et de rapprocher les résultats de compteurs 
globaux établis, d ’une part, au départ de l ’application GCOM fonctionnelle et, d ’autre part, 
après exécution complète du processus de chargement.

Pour le surplus, l ’administration précise qu’elle ne constate que très rarement des bogues 
dans les résultats de requêtes.

En cas de problème d ’exécution dans le chargement des données vers le DWH, les utilisa-
teurs BO sont avertis automatiquement par courriel et ont la faculté de vérifier la date de 
dernière mise à jour du DWH. Ils continuent à avoir accès au DWH, les données disponibles 
datant alors de J-2 au lieu de J-1. Toutefois, afin de renforcer le contrôle de l ’ intégrité des 
données, la Cour considère que l ’administration devrait se faire produire quotidiennement 
le rapport de contrôle du transfert des données du GCOM vers le DWH.

3.8.1.2	 Conception et construction des requêtes
Un autre risque concerne la conception des requêtes par les utilisateurs de BO. Selon l ’ad-
ministration, il s’agit de la principale source d ’erreurs.

Compétences requises
La connaissance du logiciel proprement dit est bien sûr nécessaire, mais n’est pas suffi-
sante. En effet, elle doit être associée, d ’une part, à une bonne connaissance des processus 
budgétaires et comptables en vigueur au sein du pôle budget/finances et, d ’autre part, à une 
connaissance approfondie de la structure des bases de données GCOM et du DWH, ainsi 
que de la signification exacte des différentes données qui y sont enregistrées.

Le SPW a donc opté pour une spécialisation et formation d ’utilisateurs de référence, qui 
accumulent une expérience en utilisant régulièrement le logiciel.

En ce qui concerne BO Dépenses, la maîtrise des requêtes repose sur quatre agents clés, cha-
cun ayant développé une expertise dans un domaine spécifique (budget, facturier, etc.)146.

Fiabilité des requêtes
Nonobstant, d ’une part, l ’existence d ’un environnement d ’homologation et la réalisation 
de tests dans le cadre du processus de validation des développements applicatifs et, d ’autre 
part, les contrôles d ’ intégrité des données au terme du processus quotidien d ’actualisation 
du DWH, la Cour observe que, pour les requêtes élaborées en interne, les tests ne sont pas 
systématiquement formalisés dans des scénarios détaillés.

La direction de la programmation et de l ’assistance effectue essentiellement des contrôles 
de cohérence et vérifie, par coups de sonde, si les résultats obtenus par le biais des re-
quêtes BO correspondent aux informations disponibles en consultant les écrans du GCOM. 

146	 Dans sa réponse au questionnaire de la Cour relatif au rapportage via BO, l’administration confirme qu’en cas de 
« mutation, départ ou autre changement de personnel, il faut un certain temps avant d’avoir quelqu’un d’opération-
nel ».
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Ces contrôles ne peuvent se faire que pour un ou des articles de base spécifiques. Aucun 
contrôle global sur le nombre d ’engagements ou d ’ordonnancements, ou sur le montant to-
tal engagé ou ordonnancé ne peut être réalisé car, pour rappel, de telles données ne peuvent 
être consultées au départ des écrans du GCOM.

L’administration a toutefois la faculté d ’éditer certains listings prédéfinis, issus du GCOM, 
tandis que d ’autres peuvent être imprimés par NRB moyennant rémunération. Toutefois, 
ils ne constituent pas un instrument de rapportage ou de contrôle suffisant car, comme le 
confirme l ’administration dans sa réponse, la création de listings a été rendue obsolète par 
l ’utilisation des logiciels d ’extraction de données tels que Magna View et ensuite BO147. À la 
lecture des informations collectées lors des travaux d ’audit, la Cour relève, en outre, que ces 
listings ne sont pas utilisés pour la vérification des requêtes construites avec BO.

L’administration déclare également compter sur la vigilance de la personne qui a demandé 
et/ou qui utilise les résultats de la requête pour y détecter d ’éventuelles anomalies, considé-
rant qu’aux tests réalisés par celui qui effectue la requête, doivent répondre des tests effec-
tués par celui qui l ’a sollicitée et en exploite les résultats. Lors des formations, chaque futur 
utilisateur est ainsi invité à la plus grande vigilance quant à l ’ interprétation des résultats.

L’administration indique n’avoir encore jamais rencontré de cas où BO produirait des don-
nées non conformes au GCOM, et précise que les incohérences ponctuellement observées 
ont systématiquement été expliquées par une erreur de conception de la requête ou une 
demande d ’ information mal formulée.

Données budgétaires et comptables transmises à la Cour des comptes
Les requêtes élaborées à l ’attention de la Cour, en vue de lui fournir les données nécessaires 
à ses analyses, ont été testées par l ’administration lors de leur élaboration et validées avant 
leur mise en production. Elles sont ensuite exécutées automatiquement selon un calendrier 
préprogrammé, en l ’occurrence à un rythme hebdomadaire.

Ces requêtes, en ce compris leurs résultats, ne sont donc plus vérifiées une fois mises en 
exploitation, et leurs résultats ne sont pas formellement validés avant expédition à la Cour.

Selon l ’administration, l ’exécution automatique des requêtes, de même que l ’absence d ’ac-
cès au langage SQL sous-jacent à celles-ci, limitent les risques d ’ intervention volontaire 
ou accidentelle. En l ’état actuel, la Cour ne peut toutefois pas vérifier, lors de la réception 
hebdomadaire des fichiers, que leur contenu résulte effectivement d ’une exécution auto-
matique.

Malgré tous les tests préalables réalisés, la Cour a constaté certaines anomalies dans les 
résultats des requêtes, automatiques ou non, qui lui ont été transmis. Il s’agit, en l ’occur-

147	 Ces listings concernent notamment le nombre d’engagements ou d’ordonnancements, ou le montant total enga-
gé ou ordonnancé.



74

rence, de double comptage de certains montants ordonnancés148, de libellés de colonne 
erronés pouvant conduire à une mauvaise interprétation des données149, ou encore de dis-
cordances entre les crédits alloués par les décrets budgétaires et les données du compte 
général de l ’année 2008150.

L’administration considère que les erreurs détectées ne mettent pas en cause la fiabilité de 
BO, car ces erreurs découlent soit d ’erreurs humaines dans la conception des requêtes ou 
leur manque d ’actualisation, soit encore d ’erreurs d ’encodage dans le GCOM. De manière 
générale, elle juge ses outils budgétaires et comptables d ’une grande fiabilité, à la lumière 
de son expérience d ’utilisation.

En tout état de cause, la Cour observe que l ’outil de rapportage reste ouvert non seulement 
aux risques d ’erreurs, mais aussi aux risques d ’éventuelles présentations biaisées, de ma-
nière involontaire ou non, au moyen de fonctions internes du logiciel151. Il doit dès lors être 
utilisé avec toute la prudence et la rigueur requises, tout particulièrement lorsqu’ il s’agit de 
produire des données budgétaires et comptables dont il sera fait usage de manière officielle 
ou publique.

3.8.1.3	 Réconciliation des informations comptables et métiers
La réconciliation des informations comptables et des données pertinentes relatives aux dos-
siers traités par les administrations fonctionnelles permettrait, par le rapprochement des 
univers BO respectifs, d ’établir des rapports de gestion utiles au management et aux cabi-
nets ministériels. Néanmoins, la Cour constate qu’actuellement, la réconciliation croisée de 
données n’est pas opérée.

Pour ce qui concerne les opérations gérées par les applications métier interfacées avec le 
système GCOM, l ’administration souligne que cette réconciliation est possible par l ’ajout, 
au sein des univers respectifs, des informations de réconciliation152 déjà utilisées dans le 
cadre des interfaces xml qui assurent l ’échange d ’ informations avec l ’application GCOM. 
Par ailleurs, puisque ces applications reçoivent certaines données du GCOM, il est possible, 
pour chaque application séparément et au départ de celle-ci, d ’exploiter l ’ensemble des 

148	 Dans le cadre de la préfiguration de l’exécution du budget de l’année 2011, le dictionnaire définitif des ordonnan-
cements de l’année 2011, transmis à la Cour des comptes en date du 16 avril 2012, comprenait simultanément les 
ordonnances de catégorie 51 et de catégorie 17. Or, ces deux catégories renvoient fondamentalement aux mêmes 
opérations : la première (catégorie 51) rassemble les ordonnances qui régularisent celles de la seconde (catégo-
rie 17). Cette catégorie 17 concerne des opérations sur ouverture de crédits, qui ne sont plus en usage depuis le 
1er janvier 2012, en corollaire de la suppression du visa de la Cour des comptes. Dans ce fichier, les montants ordon-
nancés étaient surestimés à concurrence de 229,4 millions d’euros.

149	 Dans les fichiers relatifs à l’exécution des crédits, le champ reprenant l’encours des crédits au 1er janvier de l’année 
est erronément intitulé Encours au 1/1/2011. Cette erreur provient de l’attribution du nom de champ qui a été défini 
de manière fixe et non dynamique par le concepteur de la requête au moment de sa création en 2011. 

150	 En septembre 2012, dans le cadre de l’examen du compte général 2008, la Cour a constaté que les requêtes BO 
effectuées par l’administration sur la base de données du GCOM pour les crédits variables (fonds organiques) ne 
donnaient pas les mêmes résultats pour les reports de 2007 à 2008 que ceux de la préfiguration des résultats de 
l’exécution du budget 2007 et du compte général 2007. Par ailleurs, pour les crédits variables également, les crédits 
de dépenses ne correspondaient pas aux crédits budgétaires figurant dans les documents parlementaires. L’ana-
lyse de ces erreurs relatives à huit articles de base distincts et leur rectification, qui a nécessité l’intervention de 
NRB, ont été finalisées en mars 2013 par l’administration.

151	 Filtres, alerteurs, personnalisation du langage SQL.
152	 En l’occurrence, les informations existantes dans les applications externes comme dans le GCOM. 
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données, depuis l ’ instruction de la demande jusqu’au paiement. Néanmoins, ces applica-
tions métier ne couvrent pas l ’entièreté du champ d’action du SPW.

Or la réconciliation des données provenant de diverses sources peut constituer un instru-
ment de contrôle utile  : à titre d ’exemple, les aides à l ’ investissement et à l ’ installation 
dans le secteur de l ’agriculture153, pour lesquelles l ’audit réalisé par la Cour en 2012 a mis en 
exergue les problèmes de réconciliation des données provenant du GCOM avec les dépenses 
mentionnées dans les déclarations introduites auprès de la Commission européenne, qui 
rendent le contrôle de l ’exactitude de ces déclarations154 très difficile.

3.8.1.4	 Gestion des accès et autorisations
La direction de la programmation et de l ’assistance gère et actualise les permissions d ’accès 
à BO via une plateforme spécifique, commune aux univers dépenses et recettes.

Contrôle des actions
L’accès à BO n’autorise pas d ’action modifiant les données ou les univers structurant celles-
ci, ce qui en garantit, à ce stade, l ’ intégrité. La gestion des accès permet pour sa part de 
contrôler l ’usage des ressources informatiques disponibles et de veiller à la confidentialité 
des informations.

Une fonction d ’audit automatique étant activée, tant sur l ’exploitation des données GCOM 
par BO que sur la plateforme d ’administration des permissions BO, le risque d ’atteinte à 
la confidentialité, bien que toujours présent, est en tout cas encadré. Cette fonction d ’audit 
conserve l ’historique des actions et de leurs auteurs, et empêche, en principe, l ’anonymat 
ainsi que la suppression d ’une action par son auteur155.

Retrait de licences
La fonction d ’audit intégrée dans BO permet, au moyen de rapports statistiques trimes-
triels d ’utilisation du logiciel fournis par le prestataire informatique, de suivre l ’usage ef-
fectif de chaque licence du logiciel. Le cas échéant, il est procédé, en concertation avec la 
direction fonctionnelle, au retrait d ’un accès ou d ’une licence en fonction de ces données 
d ’utilisation156.

Lors du départ d ’un agent dont la session BO contient de nombreuses requêtes, l ’accès lui 
est retiré via un changement du mot de passe, mais la session n’est pas supprimée, ce qui 
détruirait les requêtes existantes. Cette session sera rouverte, une fois un successeur dési-
gné.

153	 Les applications de gestion et de paiement de ces aides ne sont pas interfacées avec le GCOM. 
154	 Deux types d’aides au secteur agricole : les aides à l’investissement et les aides à l’installation de jeunes agriculteurs, 

rapport de la Cour des comptes adressé au Parlement wallon, octobre 2012. 
155	 Sous réserve que les règles d’usage des accès soient respectées (notamment une non-divulgation et un usage 

strictement individuel des identifiants et mots de passe).
156	 Ne fût-ce que pour l’économie du coût d’une licence non utilisée. L’administration signale, entre autres exemples 

communiqués par ses soins, avoir supprimé, avec l’accord de la direction fonctionnelle et d’appui de la DGO2, 
six accès BO inutilisés, pour revenir à deux accès. Des exemples de suppression pour motif de doublon ou départ 
des fonctions ont également été produits. Si besoin, l’administration peut se faire produire par le GIEI, via une 
demande de support, un rapport d’audit Administrator listant toutes les suppressions d’accès BO intervenues sur 
une période de temps déterminée. L’administration précise qu’en règle générale, le nombre d’accès BO par direc-
tion générale est limité à trois ou quatre, avec un minimum de deux licences par direction générale.
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3.8.2	 Conclusions
Les informations comptables officielles d ’exécution du budget étant, en pratique, extraites 
d’une base de données distincte de la base de données opérationnelle, il est impératif que 
la Cour des comptes dispose des moyens et accès nécessaires à la comparaison et au rappro-
chement des résultats des requêtes BO transmises par le SPW et des données enregistrées 
dans le GCOM157.

Or, à l ’heure actuelle, seule une consultation en ligne des écrans GCOM est ouverte à la 
Cour, sans possibilité d ’exporter ces données pour analyse et contrôle, ni de consulter à 
l ’écran les données synthétisées sur plus d ’un article de base à la fois.

BO étant l ’outil de rapportage du GCOM, il fait partie du système comptable informatisé au-
quel la Cour doit avoir un accès direct et continu en consultation, en vertu de l ’article 51, 2°,  
du décret du 15 décembre 2011. La Cour n’a cependant pas accès au DWH, ni aux univers 
exploités par BO, ce qui exclut la possibilité d ’examiner les informations comptables et 
financières qu’ il contient, ainsi que les requêtes et le rapportage proprement dit. Ce dernier 
n’est pourtant pas exempt de risques, qu’ il s’agisse d ’erreur de conception des requêtes, ou 
de manipulation des résultats obtenus liés aux possibilités offertes par le logiciel.

À la lumière de ces considérations, la Cour estime indispensable de disposer de l ’outil BO 
en mode exploitation, assorti d ’une documentation complète et mise à jour quant aux 
univers et aux données qu’ ils contiennent, en vue, notamment, de pouvoir examiner la 
construction des requêtes réalisées par le SPW, reconstruire le cas échéant des requêtes afin 
de les valider, et exploiter l ’ensemble des objets contenus dans les univers pour effectuer 
ses contrôles.

L’administration ne partage pas cette opinion, arguant que l ’extracteur de données ne fait 
pas partie du système comptable et que les accès à l ’outil sont strictement limités en raison 
des risques d ’erreurs ou de présentations biaisées. L’administration demande par consé-
quent à disposer d ’une décision des ordonnateurs primaires afin d ’autoriser l ’accès à BO 
aux services de la Cour.

Aucun des deux ministres n’a apporté de réponse à cette question pourtant importante 
puisqu’elle conditionne le contrôle des comptes par la Cour.

En effet, s’ il appartient à l ’administration wallonne de produire les données comptables 
officielles, la Cour des comptes doit pouvoir les vérifier. En l ’absence de l ’accès à BO, ce 
contrôle ne peut avoir lieu.

À cet égard, la Cour juge utile de rappeler quelques principes fondamentaux. Un système 
d ’ information budgétaire, comptable et financière doit être capable, notamment, de pro-
duire des états comptables, budgétaires et financiers utilisables pour des contrôles interne 
ou externe. Les solutions et dispositifs techniques choisis par l ’entité ne peuvent pas in-
fluencer cette obligation. En l ’espèce, si la solution technique mise en œuvre pour produire 
ces états consiste à exploiter les données budgétaires et comptables de base par un outil de 

157	 Sans préjudice d’une analyse du contrôle interne mis en œuvre par le SPW en amont du système en vue de s’assurer 
de la qualité des données introduites dans le GCOM.
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rapportage distinct, cet outil fait partie intégrante du système d ’ information budgétaire et 
comptable de l ’entité. L’obsolescence du système comptable, en particulier l ’absence d ’outil 
de rapportage intégré au GCOM, ne peut constituer un facteur limitant pour le contrôle de 
la Cour, ce qui est le cas aujourd’hui.

La Cour souligne qu’elle dispose de l ’accès à l ’outil de rapportage de tous les systèmes 
comptables des administrations soumises à son contrôle, à l ’exception de la Communauté 
française et de la Région wallonne158.

Dans sa réponse, l ’administration inclut d ’ailleurs bien, parmi les logiciels informatiques 
budgétaires et comptables adaptés par le pôle budget/finances, outre GCOM, GCOM-Factu-
rier, Business Objects, interface xml et applicatifs externes. La Cour insiste dès lors sur la né-
cessité de disposer d ’un accès complet à l ’outil BO qu’elle estime faire partie intégrante du 
système comptable. Toute entrave à sa mission de contrôle puis de certification des comptes 
généraux des services du gouvernement sera prise en compte lorsqu’elle formulera son opi-
nion au sujet de la régularité, la sincérité et la fidélité de ces comptes.

Pour ce qui concerne les risques d ’erreurs ou de présentations biaisées de données extraites 
par BO, la Cour rappelle qu’elle soumet ses conclusions provisoires à l ’administration et 
au ministre fonctionnellement compétent  ; elle prévoit un débat contradictoire avant de 
déposer son rapport final. Cette procédure permet de diffuser une information fiable aux 
assemblées parlementaires.

Par ailleurs, les travaux d ’audit ont montré qu’aucune modification apportée aux données 
originales enregistrées dans GCOM ne peut être effectuée via BO et que toutes les actions 
des utilisateurs de BO, en ce compris celles que la Cour serait appelée à exécuter dans le 
cadre de ses audits, sont tracées par le système de manière à pouvoir en identifier l ’auteur, 
le moment et l ’objet.

Enfin, la Cour rappelle qu’elle dispose d ’une politique de sécurité des systèmes d ’ informa-
tion qui offre un cadre de référence et de cohérence en matière de sécurité des systèmes 
d’ information pour l ’ensemble de ses activités et de ses collaborateurs. Ce cadre permet 
notamment la mise en évidence des objectifs, obligations et engagements de la Cour des 
comptes vis-à-vis des tiers avec lesquels elle est en relation.

3.9	 Conclusions générales et recommandations

Dès 1999, le projet Walcomfin avait été initié en vue de rédiger un cahier des charges pour 
la fourniture d ’une nouvelle solution logicielle destinée à remplacer le système informa-
tique GCOM existant. Quatorze ans plus tard, cette nouvelle application n’est pas encore 
implémentée.

Utilisée depuis plus de deux décennies par les services du gouvernement wallon, l ’appli-
cation comptable actuelle a nécessité de nombreux développements afin de satisfaire les 

158	 Fedcom pour l’État fédéral, Orafin pour la Communauté flamande, logiciel comptable SAP pour la Région de 
Bruxelles-Capitale et la Communauté germanophone, Infobud pour la Commission communautaire française 
(dans l’attente de SAP) et le module comptable de Walkiers pour la Commission communautaire commune. 
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besoins fonctionnels grandissants de ses utilisateurs. Même si l ’anticipation de l ’enregis-
trement des flux comptables en recettes ainsi qu’en dépenses, par le biais du facturier inté-
gré au GCOM et de l ’ informatisation des bordereaux, permet de saisir informatiquement 
très tôt toute information susceptible d ’affecter un crédit, le système ne répond pas aux 
exigences de la nouvelle comptabilité publique.

Par conséquent, la Cour s’ interroge sur la pertinence de poursuivre des investissements 
importants dans cet outil obsolète et peu convivial, dont la maintenance et les adaptations 
se sont avérées, jusqu’à présent, coûteuses pour la Région.

Nonobstant la fiabilité de ses outils budgétaires et comptables, soulignée par l ’adminis-
tration sur la base de son expérience d ’utilisation, le GCOM a atteint ses limites en termes 
de conformité légale et de performances. Le système informatique actuel connaît des pro-
blèmes périodiques en période de surcharge d ’activité. En effet, le prestataire ne respecte 
pas ses engagements fixés dans le SLA en matière de temps de réponse du système. La 
dégradation de cet indicateur de performance engendre une perte de temps pour les utili-
sateurs ainsi qu’un risque d ’erreur au niveau des imputations comptables. En outre, le SPW 
dispose de peu de moyens de pression à l ’égard du prestataire, puisqu’aucune pénalité n’est 
prévue en cas de non-respect de cet indicateur. Toutefois, une perspective d ’amélioration se 
dessinait pour la fin de l ’année 2013.

Les indicateurs assortis de pénalités sont, quant à eux, peu pertinents. La réelle disponibi-
lité du système et de l ’ensemble des applications pour les utilisateurs n’est pas mesurée et 
les délais d ’ intervention relatifs à la maintenance corrective ainsi qu’à la gestion des inci-
dents n’offrent aucune garantie en matière de délai de résolution.

Ce système comptable ne permet pas non plus de couvrir adéquatement le risque d ’atteinte 
à la confidentialité et à l ’ intégrité des données qui y sont stockées. En effet, le module 
de gestion des permissions des utilisateurs et de leurs droits d ’accès qu’offre le GCOM ne 
permet pas d ’assurer un suivi aisé des autorisations accordées, ce qui a pour conséquence 
que la gestion des accès au système comptable n’est pas conforme à la PSSI du SPW. Les 
contraintes relatives à la composition des mots de passe et leur renouvellement, imposés par 
le GCOM, ne permettent pas non plus de rencontrer les critères de sécurité requis. La Cour 
recommande la mise en place d ’un processus formel de révision régulière des comptes utili-
sateurs et des permissions accordées conformément aux normes applicables en la matière159. 
Ce réexamen vise non seulement à mettre à jour les autorisations, mais aussi à détecter les 
éventuelles erreurs commises dans les droits précédemment accordés.

En outre, la Cour a constaté que les procédures en vigueur au sein du pôle budget/finances 
ne préviennent pas suffisamment les risques de manipulation des fichiers de paiement au 
sein de l ’application comptable. Compte tenu de l ’ampleur des paiements générés au départ 
du GCOM, la Cour considère que le SPW doit instaurer des contrôles complémentaires 
automatisés afin de maîtriser ce risque majeur.

159	 La norme ISO/CEI 27002  :2005  préconise (11.2.4) un réexamen tous les six mois, et après tout changement de 
fonction, pour les utilisateurs de base, et tous les trois mois, pour les utilisateurs dotés de privilèges spéciaux.
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De plus, le GCOM ne dispose pas d ’outil de rapportage intégré. Le recours au logiciel de 
rapportage BO a permis de pallier cette carence. Toutefois, l ’utilisation de BO présente des 
risques liés principalement à la complexité de conception et de construction des requêtes. 
Dans la mesure où la Cour ne dispose pas d ’un accès aux données sources du GCOM sous 
format exploitable, ni d ’un accès au DWH, aux univers exploités par BO et aux requêtes 
proprement dites, elle ne peut, en l ’état actuel, s’assurer de la fiabilité des données budgé-
taires qui lui sont communiquées par le SPW. Il conviendra de remédier à cette situation 
dans un bref délai.

Pour toutes ces raisons, la Cour considère qu’ il est urgent que le SPW adopte une nouvelle 
solution informatique comptable. La technologie informatique actuelle offre en effet la pos-
sibilité d ’élaborer des processus uniformes tant en matière de saisie des données et des 
travaux de contrôle que de l ’exploitation des données comptables.

La mise en place de cette nouvelle solution constitue toutefois un défi majeur pour le SPW, 
car ses services accusent encore aujourd’hui une forte dépendance à l ’égard du produit et 
du fournisseur actuel. En effet, l ’administration ne s’est pas réapproprié la maîtrise fonc-
tionnelle et technique des applications comptables et de leur environnement. Afin d ’assu-
rer le transfert des compétences détenues par l ’actuel prestataire, l ’administration devra 
mettre en place une bonne coopération entre celui-ci et le prestataire qui obtiendra le 
marché relatif à la nouvelle application. En outre, les fonctionnalités futures à développer 
doivent rapidement être définies tant au niveau des processus métier qu’au niveau de l ’IT.

Le bouleversement que représente la mise en œuvre d ’un nouvel applicatif assorti de mo-
difications des procédures de travail pour plus d ’un millier d ’utilisateurs rôdés à l ’usage 
d’un produit en fonctionnement depuis près de 25 ans, suscitera une résistance au change-
ment. La méconnaissance et le délai consécutif d ’apprentissage et de maîtrise des nouvelles 
normes réglementaires et comptables, en particulier de la comptabilité en partie double, 
constituent un autre facteur important à prendre en compte. Une rigoureuse gestion du 
changement sera donc absolument nécessaire.

Par conséquent, la mise en place du nouveau système comptable doit faire l ’objet d ’un pro-
jet novateur soutenu par le gouvernement wallon, emportant l ’adhésion des différentes par-
ties prenantes et assorti d ’un calendrier précis et d ’un financement adéquat. À cet égard, la 
structure de pilotage du projet WBFin, qui associe des acteurs politiques et fonctionnels des 
deux entités fédérées, doit dorénavant assumer son rôle stratégique afin d ’assurer la bonne 
fin du projet dans un délai raisonnable. Une des difficultés consistera à obtenir une unité 
de vue dans le choix de la solution informatique unique à adopter par les deux entités, car 
celles-ci ont pris, jusqu’à présent, des options différentes en matière de développement de 
leur outil comptable.
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4.1 	 Annexe 1 – Organigramme de la structure d’exécution du projet de 
réforme de la comptabilité publique

      ORGANIGRAMME DE LA STRUCTURE DE PROJET DE WALCOMFIN 
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4.2	 Annexe 2 – Mesures de sécurité des données

En ce qui concerne spécifiquement les bases de données, le système décrit par NRB com-
porte les niveaux de sécurité suivants.

1.	  �Système RAID 5  : acronyme de Redundant Array of Independent (or inexpensive) 
Disks, ce qui signifie regroupement redondant de disques indépendants. En cas 
de défaillance de l ’un des disques de la grappe, si c’est un bloc de données, son 
contenu peut être recalculé à partir des autres blocs de données et du bloc de pari-
té. L’ intégrité des données est préservée. Non seulement la grappe est toujours en 
état de fonctionner mais il est, de plus, possible de reconstruire le disque une fois 
échangé à partir des données et des informations de parité contenues sur les autres 
disques.

2.	  �Système de Mirroring ou RAID 1. Le RAID 1 consiste en l ’utilisation de disques 
redondants, chaque disque de la grappe contenant à tout moment exactement les 
mêmes données ce qui donne une assurance d ’ intégrité.

3.	  �Journalisation des données IC Journaux After et Before (archivage des modifica-
tions).

4.	  Sauvegarde journalière et hebdomadaire des données (backup).

5.	  �Duplicata régulier sur le système de DRP de l ’ensemble des fichiers y compris les 
journaux et librairies, ce qui permettra un redémarrage théorique sur le DRP au 
dernier point de synchronisation en garantissant l ’ intégrité des données. Outre 
la copie de sauvegarde (backup) qui garantit l ’ intégrité des données, le système 
prévoit la remise en marche en fixant l ’ image d ’un point de récupération.

6.	  �Externalisation des données (sauvegarde des données dans deux bâtiments dis-
tincts).
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4.3 	 Annexe 3 – Réponses du ministre-président et du ministre du Bud-
get, des Finances, de l’Emploi, de la Formation et des Sports
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